
требования по устойчивости аппаратуры лишь к естествен-
ным, а не к преднамеренным разрушающим электромагнит-
ным воздействиям. Необходимо тщательно изучить пути 
повышения надежности функционирования МУРЗ за счет 
резервирования ее современными гибридными реле [22, 23].

По нашему мнению, только в таком направлении должен 
дальше развиваться технический прогресс в важнейшей об-
ласти электроэнергетики – основе национальной инфра-
структуры любой страны.  
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5.	 Расширение использования в МУРЗ свободно-
программируемой логики [13], сопровождающееся зна-
чительным увеличением процента ошибок персонала и 
неправильных действий защит. 

6.	 Усложнение проверок исправности и вообще 
эксплуатации релейной защиты по мере накопления в од-
ной энергосистеме множества типов МУРЗ разных про-
изводителей, закупаемых по тендерам и отличающих-
ся между собой как  конструкцией, так и программным 
обеспечением. Отсутствие стандартов, оговаривающих 
единые универсальные требования к конструкции и к 
программному обеспечению МУРЗ, увеличивающее  ин-
теллектуальную нагрузку на персонал и приводящее к 
значительным экономическим потерям [14]. Эта ситуация 
усугубляется с каждым годом.

7.	 Существенное ослабление электромагнитной за-
щищенности релейной защиты и в целом энергосистемы  
по мере расширения использования МУРЗ [15-17].

8.	 Повышение уязвимости энергосистем хакерским 
атакам по мере расширения применения микропроцес-
сорной техники и при использовании более дешевых се-
тей Ethernet и Wi-Fi вместо относительно защищенных 
оптоэлектронных кабелей в системах релейной защиты 
[18]. 

 
	 По нашему мнению, пора положить конец про-

цессу бесконтрольного развития непроверенных и опас-
ных тенденций в релейной защите и системах автома-
тизации, включая Smart Grid.  Для этого необходимо 
создание специального Координационного Совета по 
релейной защите и интеллектуальным сетям, который 
должен заниматься анализом существующих тенденций,  
выработкой национальной стратегии и координацией 
стандартизации в этих областях. В состав этого Совета 
должны войти независимые эксперты и специалисты в 
области релейной защиты, микроэлектроники, защи-
ты информации, электромагнитной совместимости,  не 
имеющие экономических связей с разработкой и произ-
водством МУРЗ или элементов Smart Grid. Следует иметь 
виду, что чисто меркантильные финансовые интересы 
отдельных специалистов и даже целых научных и произ-
водственных коллективов, заинтересованных в финанси-
ровании любых новых цифровых технологий в области 
электроэнергетики и, в частности, в области релейной 
защиты, независимо от отдаленных последствий исполь-
зования этих технологий, не ограниченных какими бы 
то ни было рамками, может привести в недалеком буду-
щем к национальным катастрофам.    Новые технологии 
в области релейной защиты, автоматики, систем связи и 
передачи данных не должны внедряться в эксплуатацию 
до тех пор, пока не будут всесторонне рассмотрены воз-
можные отрицательные последствия их широкого рас-
пространения с учетом уже накопленного опыта, пока не 
будут разработаны эффективные меры защиты от пред-
намеренных дистанционных деструктивных воздействий 
(ПДДВ), будь то хакерские атаки или преднамеренные 
электромагнитные воздействия. Разработке мер защиты 
от ПДДВ чувствительной электронной аппаратуры, при-
меняемой в электроэнергетике, должно уделяться не мень-
шее внимание и должны выделяться не меньшие средства, 
чем разработке новых технологий, таких как Smart Grid. 
Разработка никакой новой технологии, основанной на 
использовании цифровой микроэлектроники, не может 
считаться завершенной и готовой к применению в элек-
троэнергетике без разработки мер ее защиты от  ПДДВ. 
В новые стандарты по микропроцессорной релейной за-
щите, необходимость создания которых обоснована в [20, 
21], обязательно должны войти требования по защите от 
ПДДВ, поскольку имеющиеся сегодня стандарты в обла-
сти электромагнитной совместимости (ЭМС) отражают 

В последние годы мы стали свидетелями бурного расцвета 
множества новомодных идей и тенденций в области релейной 
защиты, автоматики и систем управления в электроэнергетике. 
Началось все примерно два десятилетия тому назад в связи с 
появлением на рынке микропроцессорных устройств релейной 
защиты (МУРЗ). По мере развития этой техники и по мере по-
вышения производительности микропроцессоров, аппетиты 
апологетов микропроцессорной техники начали возрастать. 
От простейших микропроцессорных аналогов реле защиты 
предыдущих поколений, рис. 1, современные МУРЗ отличают-
ся резко возросшей сложностью, огромным количеством функ-
ций, заложенных в одном терминале. 

Релейная защита энергосистем – 
не испытательный полигон для модных идей!
В. И. Гуревич, канд. техн. наук

Рис. 1. Два токовых реле с зависимой выдержкой времени, с одинаковыми тех-
ническими параметрами, характеристиками и размерами, выполненных в оди-
наковых стандартных корпусах COMBIFLEX® и произведенных одной и той 
же компанией (АВВ), слева – статическое полупроводниковое типа RXIDF-2H, 
справа - микропроцессорное  RXIDK-2H 

1 – входной трансформатор тока; 2 – выходные электромагнитные реле; 
3 – транзисторы в статическом реле и специализированный микропроцессор – в 
микропроцессорном.

Это усложнение, и аппаратное и программное, не прошло 
даром. Как показано в [1, 5 - 9] переход на МУРЗ уже сегодня 
сопровождается заметным снижением надежности релейной 
защиты.  Однако, несмотря на это, апологеты микропроцес-
сорной релейной защиты считают, что не следует останавли-
ваться на достигнутом, а нужно и дальше продолжать услож-
нять МУРЗ, увеличивая количество функций, выполняемых 
одним терминалом; используя в МУРЗ свободно-программи-
руемую логику; недетерминированную логику на основе те-
орию нейронных сетей; алгоритмы упреждающего действия; 
навешивая на МУРЗ функции информационно-измеритель-
ных систем и систем мониторинга силового электрообору-
дования; использования беспроводных каналов связи (Wi-Fi) 
между реле и т.д. Современные новомодные идеи и разработ-
ки в области МУРЗ уже не ограничиваются функциями толь-
ко релейной защиты. 

	 Да что там релейная защита, если все энергосистемы в 
недалеком будущем предполагается выполнять по технологии 
Smart Grid, подразумевающей оснащение всех силовых эле-
ментов энергосистем микропроцессорами, обеспечивающи-
ми обмен  сигналами  синхронизации и командами управ-
ления  между ними посредством Wi-Fi.

Какие прекрасные перспективы и манящие гори-
зонты! Какие огромные средства из государственных 
бюджетов, выделяемые на новые программы в обла-
сти электроэнергетики! Как много научных и про-
изводственных коллективов могут прокормиться на 
этих бюджетах, периодически выдвигая все более 
невероятные, но необычайно красивые идеи, выбра-
сывая на рынок все более «навороченные», но менее 
надежные изделия. Ведь это огромный бизнес, и 
никто не хочет быть отлученным от этого сладкого 
«пирога». Участники этого бизнеса отнюдь не озабо-
чены отдаленными последствиями их деятельности, 
а стремятся лишь побыстрее «протолкнуть» свои но-
вомодные идеи на рынок. Бизнес – есть бизнес и его 
основополагающие законы действуют одинаково во 
всех странах и во всех областях, включая такую чув-
ствительную область, как релейная защита, системы 
управлении и контроля в электроэнергетике. Не ве-
рите? Тогда познакомьтесь с девизом к отчету о сим-
позиуме “Distribution systems of the future: Novel ICT 
solutions as the backbone for smart distribution” опу-
бликованному в журнале PAC World:

	 Ключевые слова в этом тезисе: «неотложное» 
и «обязательное». Ну конечно, зачем что-то там прове-
рять, зачем сомневаться?! Сварганили – и вперед! Глав-
ное, побыстрее! И без отговорок! Не правда, ли, что-то 
очень знакомое из прошедшей эпохи напоминает этот 
тезис?

Рис. 2. Девиз к одной из публикаций в популярном среди специалистов 
во всем мире журнале “Protection, Automation and Control Magazine” – PAC 
World, September, 2011 (выделенный рамкой), который можно перевести 
как: «неотложное  внедрение новых разработок сегодня должно стать обя-
зательным».

	 В предыдущих многочисленных публикаци-
ях мы уже неоднократно обращали внимание на опас-
ность некоторых тенденций в развитии релейной за-
щиты, усиленно пропагандируемых разработчиками и 
производителями МУРЗ. Речь идет о следующих тен-
денциях:

1.	 Снижение надежности релейной защиты, по 
мере расширения применения МУРЗ [1, 5 - 9]. 

2.	 Непрерывное усложнение МУРЗ и увеличение 
концентрации защитных функций в одном терминале 
[6, 10].

3.	 Навешивание на МУРЗ несвойственных ре-
лейной защите функций, например таких, как монито-
ринг электрооборудования [11, 12]. 

4.	 Использование в МУРЗ недетерминированной 
логики, а также, так называемых «упреждающих дей-
ствий», обуславливающих опасность потери контроля 
над действиями релейной защиты [11, 12].
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