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во многой мудрости много печали; 

и кто умножает познания, умножает скорбь

Книга Екклесиаста 

В
одном старом научно�фантастиче�
ском романе был представлен
занятный сюжет, развитие  которо�

го началось с довольно невинной вещи:
необычного ночного звонка на все телефоны
всем жителям планеты Земля. Этим звонком
всем людям Земли возвестил о своем рожде�
нии Глобальный Разум. Оказалось, что на
каком�то этапе развития количественный
рост компьютеров перерос в новое качество:
миллионы компьютеров, объединенных в
общую сеть и управляющих всем и вся на
планете Земля, вдруг осознали себя как еди�
ное целое, способное к самовоспроизводству
посредством автоматизированных заводов и
роботов, включенных в ту же сеть, а также к
защите с помощью компьютеризированных
систем вооружения, рассчитанных на унич�
тожение человека. С точки зрения Глобаль�
ного Разума человечество было ничем иным,
как  рудиментом, балластом, пожирающим
ресурсы планеты. О дальнейшем развитии
сюжета читатели могут предугадать сами. 

Компьютерами с сетевым подключением
уже сегодня управляются практически все
виды современных промышленных произ�
водств, системы управления водоснабжени�
ем и электроснабжением,  системы телеком�
муникации и связи. В технической, а не в
фантастической литературе появились тер�
мины: «разумная электрическая сеть» 
(Smart Grid),  релейная защита с «искус�
ственным интеллектом» (Artificial Intelligen�
ce). В технической, а не в фантастической
литературе рассматриваются сегодня вопро�
сы создания «умного жилища» (Smart
House), в котором даже холодильник будет
сам оценивать запасы хранящихся в нем про�
дуктов, и на основе анализа их потребления

будет составлять заказ и отсылать его по сети
в ближайший супермаркет. Сегодня микро�
процессоры можно найти уже где угодно,
даже в крышке унитаза [1].  

Человечество семимильными шагами
движется к созданию непредсказуемого Гло�
бального Разума, предугаданного в старом
фантастическом романе…

Но, вернемся в реальность. А она такова,
что  основными причинами крупнейших ава�
рий в энергосистемах, происшедших на раз�
ных континентах (США: 1965, 1977, 2003 гг.;
Франция: 1978 г.; Канада: 1982, 2003 гг.; Ита�
лия: 2003 г.; Лондон: 2003 г.; Швеция: 1983,
2003 гг.), были неправильные, а вернее
непредсказуемые, действия релейной защи�
ты в сложных аварийных режимах, отклю�
чивших не те участки сети, которые нужно
было отключить в данной конкретной ситуа�
ции.  Если бы действия релейной защиты в
тех конкретных условиях были бы иными,
системных аварий удалось бы избежать.
Речь идет об энергосистемах США и Запад�
ной Европы, уже в значительной степени
оборудованных компьютерами и микропро�
цессорными защитами. Для сравнения отме�
тим, что в одной из крупнейших в мире энер�
госистем с ничтожно малым процентом ком�
пьютеризированных релейных защит и ста�
рым изношенным оборудованием, таких ава�
рий не было. Речь идет об энергосистеме
России. Ответ на вопрос о том, почему так
происходит, можно найти   в книге крупней�
шего специалиста в области современной
релейной защиты доктора технических наук
Э. Д. Шнеерсона [2]:

«Само по себе повышение технического
уровня устройств релейной защиты 
(УРЗ) не обязательно ведет к эквивалент%
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ному повышению эффективности в части
реагирования на возникающие поврежде%
ния. Так, например, устаревшие к настоя%
щему времени электромеханические и
отчасти электронные статические УРЗ
при правильном выборе защитных функ%
ций и уставок безусловно обеспечат более
эффективную защиту сети, чем микро%
процессорные УРЗ без достаточно обосно%
ванного выбора указанных параметров».
Действительно, ведь поведение в аварий�

ных ситуациях электромеханических и элек�
тронных статических УРЗ было жестко
детерминировано принципом их действия и
заложенными в них уставками.  Современ�
ные же тенденции [2–7] в развитии микро�
процессорных устройств релейной защиты
(МУРЗ) связаны с увеличением степени их
«самостоятельности» (т. е., фактически,
непредсказуемости) в выборе решений.  Речь
идет об использовании в релейной защите
возможности самообучения, характерной
для адаптивных нейронных сетей, использо�
ванию технологий искусственного интеллек�
та с нечеткой логикой и т.д.

Еще одной тенденцией, четко просматри�
вающейся в развитии современных МУРЗ,
является их чрезмерное усложнение за счет
придания им посторонних функций, совер�
шенно не характерных для релейной защи�
ты. Вот, например, как выглядит перечень
функций, выполняемых так называемым
«разумным контроллером» (Intelligent Pro�
tection and Automation Controller iPAC
фирмы Dynatrol Systems Inc.):

Измеряемые величины:
• действующие значения токов и напря�

жений;
• действующее значение тока в нейтрали;
• коэффициент мощности;
• полная мощность;
• активная мощность;
• реактивная мощность;
• измерение гармоник в токе и напряже�

нии на основе разложения в ряд Фурье;
• вычисление коэффициента гармоник 

(THD – Total Harmonic Distortion);
• измерение частоты. 
Защитные функции (в скобках указаны

их стандартные номера):
• синхронизация с сетью (25);
• пониженное напряжение (27);
• направление мощности (32);
• ассиметрия фазных напряжений (46);
• токовая отсечка (50);
• зависимая токовая защита (51);
• повышенное напряжение (59);
• баланс напряжений (60);

• токовая направленная защита (67);
• автоматическое повторное включение с

функциями контроля режима (79);
• понижение и повышение частоты (81);
• управление отключающей катушкой

выключателя (86);
• дифференциальная защита трансфор�

матора (97).
Добавьте к этому мониторинг внешних

цепей тока и напряжения, регистрацию
событий, функции цифрового осциллографа
аварийных режимов и другие, ставшие уже
обычными, функции МУРЗ. 

Не говоря уже об опасности чрезмерной
концентрации защитных функций в единич�
ном терминале (например, в микропроцес�
сорном реле типа SYMAP производства ком�
пании Stucke Elektronik GmbH заложено 39
отдельных защитных функций), придание
релейной защите дополнительных, не свой�
ственных собственно защите, функций при�
водит не только к физическому усложнению
устройства и, как следствие, к снижению ее
надежности, но и к усложнению его програм�
много обеспечения и пользовательского
интерфейса.  Это, в свою очередь, приводит к
резкому возрастанию ошибок при работе с
программным обеспечением (так называ�
емый «человеческий фактор»). При наличии
такого большого количества функций,
использующих одни и те же внутренние
ресурсы МУРЗ при возможности конкурен�
ции между встроенными логическими функ�
циями во время сложного аварийного режи�
ма, сопровождающегося переходом одного
вида повреждения в другое, уже далеко не
всегда становится возможным предугадать
поведение защиты. А повреждение одного из
общих для всех функций внутренних
элементов МУРЗ (источника питания, ватч�
дога, памяти, микропроцессора или вспомо�
гательных узлов, обслуживающих его и т.п.)
приведет к мгновенной потере сразу всех
защитных функций одновременно.

Несмотря на уже существующие сегодня
очевидные проблемы с чрезмерной концен�
трации защитных функций в единичном тер�
минале, ведущие специалисты Российского
ВНИИ Релестроения в своих философство�
ваниях о будущем релейной защиты не толь�
ко ратуют за дополнительное «навешива�
ние» посторонних функций на релейную
защиту, но и идут еще дальше. Они выдвига�
ют фантастические идеи так называемой
«многомерной релейной защиты» [6] и
«релейной защиты с упреждающими функ�
циями» [8], действующей  на основе ее соб�
ственного накопленного ранее опыта, ее соб�
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ственного анализа  текущего состояния
защищаемого объекта и прогнозирования
его будущего состояния. По существу, речь
идет уже о возможности  совершенно
непредсказуемых действий релейной защи�
ты, как самостоятельного Разума, прини�
мающего самостоятельные (заранее не
детерминированные)  решения и способного
самостоятельно производить изменения
режимов работы энергосистемы (посред�
ством выключателей) еще до наступления
аварийных режимов [9]. 

Необходимо подчеркнуть, что в развитии
технологий диагностики и прогнозирования
состояния электрооборудования с использо�
ванием компьютерных технологий нет ниче�
го плохого и его можно было бы только при�
ветствовать, если бы его не пытались «скре�
стить» с релейной защитой. 

Помимо опасности потери контроля над
действиями релейной защиты, современные
тенденции ее развития резко повышают опас�
ность хакерских атак на энергосистемы,
поскольку через компьютеризированные
системы релейной защиты имеется возмож�
ность изменять состояние и воздействовать
на режимы работы энергосистемы.  Несмотря
на серьезную озабоченность специалистов
этой проблемой [10], тенденция все большей
и большей подверженности энергосистем
хакерским атакам лишь увеличивается. 

Еще одной серьезной угрозой устойчиво�
сти энергосистем, основывающейся на
современных тенденциях ее развития, явля�
ется развитие технологий искусственного
преднамеренного деструктивного воздей�
ствия на электронную и компьютерную
аппаратуру, рис. 1, [11–17]. Развитию этих
технологий во всем мире способствуют, с

одной стороны, все большее распростране�
ние микропроцессорных технологий и
элементов памяти, обладающих высокой
чувствительностью к внешним электромаг�
нитным излучениям   и тенденция постоян�
ного увеличения плотности элементов
микроэлектроники за счет снижения толщи�
ны рабочих и изоляционных слоев в кри�
сталлах, с другой стороны.  Эти две напра�
вленные навстречу друг другу тенденции
образуют весьма опасный вектор развития
современной технологии. Более того, сегод�
ня для  создания устройства, способного
уничтожить всю электронную аппаратуру у
Вашего соседа, не нужно особых знаний и
особой аппаратуры. В Интернете можно
найти множество описаний таких устройств,
выполненных на основе самых обычных
бытовых микроволновых печей, рис. 2 [17]. 

Что же касается специальных «боевых»

Рис. 1

Рис. 2
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устройств, то в этой области достигнуты
весьма впечатляющие успехи, рис. 3. Ком�
пактные перевозимые импульсные генерато�
ры ультраширокополостного излучения
мощностью в миллиард Ватт, переносные
излучатели в виде пистолета и ружья, взрыв�
ные устройства в виде портфеля�дипломата,
уничтожающего при взрыве всю электрони�
ку вокруг себя в радиусе многих сотен
метров, специальные боеприпасы и еще мно�
гое другое, направленное исключительно на
дистанционное поражение электронной
аппаратуры. 

Так куда же мы движемся и к чему при�
дем? Почему существующие тенденции
остаются незамеченными специалистами?
Очевидно, в сохранении такой тенденции
имеется слишком много интересантов.
Однако, более важным, на наш взгляд, явля�
ется не вопрос о том, кто виноват, а вопрос о
том, что делать.  

В отличие от изолированных компью�
терных систем измерения и мониторинга,
релейная защита непосредственно связа�
на с возможностью воздействия на режи�
мы работы энергосистемы. В этом
заключается главное и основополагающее
отличие релейной защиты, от всех других
компьютеризированных устройств и
систем, используемых в электроэнерге�
тике, которое обуславливает и необходи�
мость иного подхода к релейной защите. 

В приведенном выше тезисе и заключает�
ся, по нашему мнению, ответ на поставлен�
ный вопрос. А иной подход – это максималь�
ное повышение надежности РЗ за счет отка�
за от использования в ней функций, не свой�
ственных релейной защите, ограничение
количества функций в одном МП терминале,
отказ от использования алгоритмов с неде�
терминированной логикой, допускающих

непредсказуемые действия релейной защи�
ты, максимальное упрощение программного
интерфейса, проведение специальных иссле�
дований и разработок, обеспечивающих
функционирование релейной защиты в
условиях  преднамеренных деструктивных
электромагнитных воздействий, например,
за счет введения резервного комплекта РЗ
при чрезвычайных ситуациях. На роль тако�
го резервного комплекта РЗ, устойчивого к
воздействию преднамеренных электромаг�
нитных воздействий, не требующего опера�
тивного питания и всегда готового к работе
подходят лишь электромеханические реле.
Поэтому, по нашему мнению, электромеха�
нические реле еще рано списывать со счетов.
Наоборот, их необходимо совершенствовать
за счет использования новых технологий и
материалов и обновлять их номенклатуру. 

Поскольку алгоритмы собственно релей�
ной защиты не такие уж и сложные (если все
они могли быть с большой надежностью реа�
лизованы на электромеханике, составляю�
щей сегодня свыше 90% всех реле защиты в
России), то это означает, что современные
защиты могут быть максимально простыми.
Никаких новых функций в релейной защите
с началом использования МУРЗ не появи�
лось, а были лишь улучшены некоторые
характеристики РЗ, в частности у дистан�
ционных защит появилась полигональная
характеристика вместо круговой характери�
стики старых электромеханических реле.
Поэтому никаких объективных причин для
существенного усложнения функций релей�
ной защиты, наблюдаемого сегодня, в дей�
ствительности не существует. 

С другой стороны, в последнее время
появляются все более сложные и совершен�
ные системы мониторинга режимов работы
электрооборудования на основе постоянного

Рис. 2
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контроля электрических характеристик (тангенса угла
диэлектрических потерь, частичных разрядов в изоля�
ции, тока утечки разрядников, количества и каче�
ственного состава газов, растворенных в трансформа�
торном масле и т.п.) и прогнозирования развития про�
цессов  во времени. Все более сложными становятся
системы АСУТП, системы измерения в реальном вре�
мени векторных значений токов, напряжений и мощ�
ностей, системы регистрации и осциллографирования
аварийных режимов и т.д. В отличие от релейной
защиты все эти системы не могут непосредственно
воздействовать на режим работы энергосистем и поэ�
тому никаких ограничений в тенденциях их развития
не существует.

Назначением релейной защиты  может быть,
по нашему мнению, только непосредственно релей�
ная защита (то есть выявление аварийного режи�
ма и выдача команды на электрические аппараты,
производящие изменения режима работы защища�
емого объекта с целью ликвидации аварийного
режима) и не более того. Все остальные проблемы
должны решаться другими, независимыми от
релейной защиты системами. Поэтому дальней�
шее развитие микропроцессорной релейной защи�
ты и других микропроцессорных и компьютерных
систем в электроэнергетике должно происходить
независимыми параллельными курсами, не связан�
ными между собой. 

Для того, чтобы пресечь произвол производителей,
навязывающих энергетикам все более «наворочен�
ные» и все менее надежные МУРЗ [18,19], необходи�
мо, по нашему мнению, сформулировать основные
требования к принципам конструирования МУРЗ (не
к техническим параметрам, а именно к принципам
конструирования) в соответствующем стандарте. В
эти же принципы могли бы войти и высказанные ранее
предложения [20] по конструктивному исполнению
МУРЗ в виде набора отдельных универсальных по
функциям, размерам и контактным присоединениям
заменяемых модулей (печатных плат) по аналогии с
персональными компьютерами.
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